Polityka prywatnosci

Niniejsza Polityka Prywatnosci okresla zasady ochrony prywatnosci Uzytkownikéw, w szczegdlnosci
opisuje sposéb, w jaki pliki ,,cookies” wykorzystywane sg w serwisach internetowych eRKa, tj. w domenie
www.erkatrading.pl.

Polityka odnosi sie do wszystkich (dawnych, obecnych i potencjalnych) Klientéw i Uzytkownikéw w
rozumieniu Regulaminu $wiadczenia Ustug. Dotyczy to kazdej osoby biorgcej udziat w dowolnej
transakcji, niezaleznie od tego, czy jest osobg fizyczna czy dziata, jako przedstawiciel osoby prawnej (np.
kierownik organizacji, agent, przedstawiciel prawny, pracownik operacyjny itp.), jak réwniez oséb, ktére
nie sg klientami eRKa, np. odbiorcéw ptatnosci lub oséb do kontaktu. eRKa obowigzany jest do
zachowania danych osobowych na Panstwa temat, takze przez okreslony czas po zakonczeniu relacji -
zgodnie z polityka tzw. KYC (ang. , Know Your Client”).

1.

1.1. Administrator albo ADO - eRKa Spétka z ograniczong odpowiedzialnoscia z siedzibg w Warszawie
(adres: ul. Koszykowa 33/93, 00-553 Warszawa) wpisanej do rejestru przedsiebiorcéw prowadzonego
przez Sad Rejonowy dla m.st. Warszawy w Warszawie, Xll Wydziat Gospodarczy Krajowego Rejestru
Sadowego, pod numerem KRS: 0000818701)

1.2. Dane osobowe - informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej
(osobie, ktérej dane dotycza), w szczegdlnosci takie jak imie i nazwisko, numer identyfikacyjny, dane o
lokalizacji, identyfikator internetowy lub jeden bgdz kilka szczegdlnych czynnikdéw okreslajacych m.in.
fizyczng, ekonomiczng, lub spoteczng tozsamosé osoby fizycznej.

1.3. Polityka - niniejsza Polityka prywatnosci.

1.4. RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 w
sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE.

1.5. Osoba, ktérej dane dotyczg - kazda osoba fizyczna, ktérej dane osobowe przetwarzane sg przez
Administratora.

1.6. Serwis - strona internetowa prowadzona przez Administratora pod adresem
https://www.erkatrading.pl

1.7. Uzytkownik - ma znaczenie nadane Regulaminem swiadczenia Ustug.

1.8. Przetwarzanie danych osobowych - operacje lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych, przeprowadzane w sposéb zautomatyzowany lub
niezautomatyzowany, taka jak m.in.: zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przeglgdanie, wykorzystywanie,
ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie
lub tgczenie, ograniczanie, usuwanie lub niszczenie.

1.9. Ustawa AML - ma znaczenie nadane Regulaminem $wiadczenia Ustug.
1.10. Klient - ma znaczenie nadane Regulaminem $wiadczenia Ustug.
W zakresie nieuregulowanym w Polityce, w szczegdlnosci dotyczacym rejestracji i sktadania zlecen,
stosuje sie przepisy Regulaminu Swiadczenia ustug.
2.

2.1. We wszystkich sprawach dotyczacych przetwarzania danych osobowych oraz korzystania z praw
zwigzanych z przetwarzaniem tych danych mozna kontaktowa¢ sie z Administratorem piszac na adres
e-mail biuro@erkatrading.pl lub przesytajac korespondencje na adres naszej siedziby z dopiskiem ,,Dane
osobowe”.

2.2. Administrator nie wyznaczyt inspektora ochrony danych.
2.3. Dane osobowe sg przetwarzane:

2.3.1. w celu identyfikacji oraz obstugi osoby kontaktujgcej sie z Administratorem - podstawag prawng
przetwarzania jest niezbednos$¢ przetwarzania do wykonania umowy o Swiadczenie ustugi (art. 6 ust. 1
lit. b RODO);

2.3.2. w celach analitycznych i statystycznych - podstawg prawna przetwarzania jest uzasadniony
interes Administratora art. 6 ust. 1 lit. f RODO).
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2.4. W przypadku kontaktowania sie z Administratorem drogg telefoniczng, w sprawach niezwigzanych
z zawartg umowa lub Swiadczonymi ustugami, Administrator moze zada¢ podania danych osobowych,
gdyz bedzie to niezbedne do rozpatrzenia sprawy.

3.

3.1. Administrator zbiera i przetwarza dane osobowe zgodnie z witasciwymi przepisami, w tym w
szczegolnosci z RODO i Ustawg AML.

3.2. Administrator zapewnia przejrzystos¢ przetwarzania danych. W tym celu informuje Klienta o
przetwarzaniu danych w momencie ich zbierania.

3.3. Administrator zapewnia, ze dane zbierane od Klientéw przetwarzane sg tylko w zakresie niezbednym
do wskazanego celu i przetwarzane.

3.4. Administrator przetwarza dane osobowe przez okres nie dtuzszy, niz jest to niezbedne do celéw, w
ktérych dane te sg przetwarzane.

3.5. Administrator zapewnia bezpieczenstwo, integralnosci oraz poufnos¢ przetwarzanych danych.

3.6. Jezeli naruszenie ochrony danych osobowych moze powodowac ryzyko naruszenia praw lub wolnosci
0s0b, ktérych dane dotyczg, Administrator bez zbednej zwtoki zawiadamia osobe, ktérej dane dotycza,
o takim naruszeniu lub zdarzeniu.

4.

4.1. W celu zapewnienia bezpieczeinstwa, integralnosci oraz poufnosci danych Administrator wdrozyt
procedury umozliwiajgce dostep do danych osobowych jedynie osobom upowaznionym i wytgcznie w
zakresie, w jakim jest to niezbedne ze wzgledu na wykonywane przez nie zadania.

4.2. Administrator stosuje odpowiednie S$rodki techniczne i organizacyjne, zaprojektowane w celu
skutecznej realizacji zasad ochrony danych osobowych oraz zapewnia odpowiednie zabezpieczenie
dostepu do przetwarzanych danych.

4.3. Przed rozpoczeciem czynnosci przetwarzania danych osobowych Administrator analizuje i ocenia
ryzyko oraz przewidywane skutki operacji przetwarzania danych osobowych. W wyniku przeprowadzone;j
oceny ryzyka, Administrator podejmuje wszelkie konieczne s$rodki, aby zapewnié¢ bezpieczehstwo
przetwarzanych danych.

4.4. Administrator zapewnia, iz stosowane zabezpieczenia danych s adekwatne do zidentyfikowanych
zagrozen. Administrator moze wdrozy¢ wszelkie dodatkowe Srodki, ktére beda stuzy¢ bezpieczehstwu
danych i bedg zgodne z prawem.

5.

5.1. Administrator moze zbiera¢ dane osobowe w zakresie niezbednym do $wiadczenia poszczegdlnych
ustug, a takze informacje o aktywnosci Uzytkownika w Serwisie.

5.2. Dane osobowe wszystkich Uzytkownikéw (w tym adres IP lub inne identyfikatory oraz informacje
gromadzone za posrednictwem plikédw cookies lub innych podobnych technologii) przetwarzane sg przez
Administratora:

5.2.1. w celu $wiadczenia ustug drogg elektroniczng w zakresie udostepniana Uzytkownikom tresci
gromadzonych w Serwisie, gdyz jest to niezbedne do wykonania umowy - na podstawie art. 6 ust.
1 lit. b RODO;

5.2.2. w celu wypetnienia obowigzku prawnego cigzgcego na Administratorze, w szczegdlnosci
wynikajacych z Ustawy AML - na podstawie art. 6 ust. 1 lit. c RODO;

5.2.3. w celach analitycznych, statystycznych, zapewnienia bezpieczehstwa systemu informatycznego
oraz zarzadzania tym systemem, majac na wzgledzie uzasadniony interes Administratora - na podstawie
art. 6 ust. 1 lit. f RODO;

5.2.4. w celu ewentualnego ustalenia i dochodzenia roszczehn lub obrony przed nimi, co umozliwi
Administratorowi ochrone jego praw - na podstawie art. 6 ust. 1 lit. f RODO.

5.3. Kazda aktywnos$¢ Uzytkownika w Serwisie, w tym jego dane osobowe, sg rejestrowane w logach
systemowych (przez system informatyczny Administratora).

eRKa sp. z 0.0. | ul. Koszykowa 33/93 | 00-553 Warszawa
| e: biuro@eRKatrading.pl



5.4. Dane zebrane w logach przetwarzane sg przede wszystkim w celach zwigzanych ze $wiadczeniem
ustug przez Administratora.

6.

6.1. Rejestracja prowadzona jest przez Administratora na podstawie danych podanych w zwigzku z
zawarciem umowy. Podanie tych danych jest niezbedne dla zawarcia i wykonywania umowy oraz
umozliwienia Klientowi dostepu do Platformy.

6.2. Dane osobowe sg przetwarzane:

6.2.1. w celu swiadczenia ustug zwigzanych z prowadzeniem i obstuga konta w Platformie - podstawa
prawng przetwarzania jest niezbedno$¢ przetwarzania do wykonania umowy (art. 6 ust. 1 lit. b RODO),
a w zakresie danych podanych fakultatywnie - podstawg prawng przetwarzania jest zgoda (art. 6 ust. 1
lit. a RODO);

6.2.2. w celach analitycznych i statystycznych - podstawg prawng przetwarzania jest uzasadniony
interes Administratora (art. 6 ust. 1 lit. f RODO) polegajacy na prowadzeniu analiz aktywnosci
Uzytkownikéw w Serwisie i sposobu korzystania z konta, a takze ich preferencji w celu poprawy
stosowanych funkcjonalnosci;

6.2.3. w celu ewentualnego ustalenia i dochodzenia roszczeh lub obrony przed nimi - podstawg prawna
przetwarzania jest uzasadniony interes Administratora (art. 6 ust. 1 lit. f RODO) polegajacy na ochronie
jego praw.

7.

7.1. Ztozenie zlecenia ptatniczego przez Uzytkownika za posrednictwem telefonicznym lub w inny
ustalony miedzy Stronami sposdb wigze sie z przetwarzaniem danych osobowych przez Administratora.
Podanie danych identyfikujgcych klienta i odbiorce jest wymagane w celu przyjecia i realizacji zlecenia,
a ich niepodanie skutkuje odmowa realizacji ustugi.

7.2. Odmowa podania danych przez klienta, ktére sg obowigzkowe, moze skutkowaé podjeciem przez
Administratora innych niezbednych dziatan, w szczegélnosci zawiadomieniem o tym fakcie
odpowiednich organéw.

7.3. Dane osobowe sg przetwarzane:

7.3.1. w celu realizacji ztozonego zlecenia - podstawa prawnag przetwarzania jest niezbednos$¢
przetwarzania do wykonania umowy (art. 6 ust. 1 lit. b RODO);

7.3.2. w celu realizacji obowigzkéw ustawowych cigzgcych na Administratorze, wynikajagcych w
szczegdlnosci z przepiséw o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu - podstawa
prawng przetwarzania jest obowigzek prawny (art. 6 ust. 1 lit. c RODO);

7.3.3. w celach analitycznych i statystycznych - podstawg prawna przetwarzania jest uzasadniony
interes Administratora (art. 6 ust. 1 lit. f RODO);

7.3.4. w celu ewentualnego ustalenia i dochodzenia roszczen lub obrony przed nimi - podstawg prawna
przetwarzania jest uzasadniony interes Administratora (art. 6 ust. 1 lit. f RODO).

8.

8.1. W toku proceséw rekrutacyjnych Administrator moze zadad przekazywania przez kandydata jego
danych osobowych w zakresie okreslonym w przepisach prawa pracy, w szczegdlnosci wynikajacych z
art. 221 Kp.

8.2. Przestanie do Administratora danych osobowych w zakresie szerszym, niz jest okreslony w art. 221
Kp., stanowi zgode osoby, ktérej dane dotyczg, na przetwarzanie tych danych przez Administratora w
celu prowadzenia procesu rekrutacyjnego.

8.3. Administrator przekazuje osobie, ktérej dane dotyczg, szczegétowe informacje dotyczace
przetwarzania jej danych osobowych w momencie pozyskania aplikacji w klauzuli informacyjnej.

8.4. Dane osobowe sg przetwarzane:

8.4.1. w celu wykonania obowigzkéw wynikajgcych z przepiséw prawa, zwigzanych z procesem
zatrudnienia, w tym przede wszystkim Kodeksu pracy - podstawg prawng przetwarzania jest obowigzek
prawny cigzacy na Administratorze (art. 6 ust. 1 lit. c RODO w zwigzku z przepisami Kodeksu pracy);

8.4.2. w celu przeprowadzenia procesu rekrutacji w zakresie danych niewymaganych przepisami prawa,
a takze dla celéw przysztych proceséw rekrutacyjnych - podstawg prawng przetwarzania jest zgoda (art.
6 ust. 1 lit. a RODO);

eRKa sp. z 0.0. | ul. Koszykowa 33/93 | 00-553 Warszawa
| e: biuro@eRKatrading.pl



8.4.3. w celu ustalenia lub dochodzenia ewentualnych roszczefi lub obrony przed takimi roszczeniami -
podstawg prawng przetwarzania danych jest prawnie uzasadniony interes
Administratora (art. 6 ust. 1 lit. f RODO).

9.

9.1. W razie zbierania danych dla celéw zwigzanych z zawarciem lub wykonaniem konkretnej umowy,
Administrator przekazuje osobie, ktérej dane dotycza, szczegdtowe informacje dotyczace przetwarzania
jej danych osobowych w momencie zawierania umowy. Podstawg przetwarzania danych osobowych jest
zawarcie lub wykonywanie umowy (art. 6 ust. 1 lit. b RODO). Informacje te przekazywane sg w Klauzuli
informacyjnej, ktéra udostepniona jest w Serwisie pod adresem: https://erkatrading.pl/wp-
content/uploads/2020/04/Klauzula-Informacyjna.pdf

10.

10.1. Administrator przetwarza dane osobowe w zwigzku z cigzgcymi na nim obowigzkami wynikajgcymi
z powszechnie obowigzujacych przepiséw prawa, w tym regulacji dotyczacych przeciwdziatania praniu
pieniedzy oraz finansowaniu terroryzmu, ustawy o ustugach ptatniczych oraz przepiséw podatkowych i
z zakresu rachunkowosci (art. 6 ust. 1 lit. c RODO).

10.2. Administrator, jako instytucja obowigzana w rozumieniu Ustawy AML, ma obowigzek stosowania
wobec swoich klientéw Srodki bezpieczenstwa finansowego. W celu identyfikacji i weryfikacji tozsamosci
klienta, beneficjenta rzeczywistego, oséb umocowanych do dziatania w imieniu i na rzecz klienta
Administrator moze przetwarza¢ dane w zakresie wynikajacym z art. 36 Ustawy AML.

10.3. Administrator na potrzeby stosowania Srodkéw bezpieczehstwa finansowego moze przetwarzac
informacje zawarte w dokumentach tozsamosci klienta i osoby upowaznionej do dziatania w jego imieniu
oraz sporzadzac ich kopie.

10.4. Przed nawigzaniem stosunkéw gospodarczych Administrator informuje klienta o przetwarzaniu jego
danych osobowych, w szczegdlnosci o obowigzkach Administratora wynikajgcych z Ustawy AML w
zakresie przetwarzania tych danych.

10.5. Przetwarzanie informacji o beneficjentach rzeczywistych przez Administratora odbywa sie bez
wiedzy oséb, ktérych informacje te dotycza.

11.

11.1. Administrator moze przetwarza¢ dane znajdujgce sie w ogdélnodostepnych Zrédtach, takich jak w
szczegoblnosci rejestry informacji gospodarczej i strony internetowe oraz informacje dostepne publicznie
w celu przeprowadzenia weryfikacji w ramach oceny ryzyka przed nawigzaniem wspétpracy. Podstawg
takiego przetwarzania jest uzasadniony interes Administratora (art. 6 ust. 1 lit. f RODO) polegajacy na
przeprowadzeniu weryfikacji w ramach oceny ryzyka przed nawigzaniem wspoétpracy.

11.2. Prowadzac dziatalno$¢ gospodarcza Administrator moze zbiera¢ Dane osobowe takze poprzez
podmioty wspoétpracujgce z Administratorem na podstawie uméw dotyczgcych pozyskania potencjalnych
klientow. Podstawg prawng przetwarzania jest w tym wypadku uzasadniony interes Administratora (art.
6 ust. 1 lit. f RODO) polegajacy na oferowaniu wiasnych towaréw i ustug. W przypadku Danych
osobowych zbieranych na potrzeby nawigzania wspdipracy i zawarcia umowy podstawg prawng
przetwarzania jest natomiast niezbednos¢ dla zawarcia umowy z osobg, ktérej dane dotyczg (art. 6 ust.
1 lit. b RODO).

11.3. W zwigzku z prowadzong dziatalnosScia Administrator zbiera Dane osobowe tez w innych
przypadkach - np. podczas spotkah biznesowych, na eventach branzowych czy poprzez wymiane
wizytéwek - w celach zwigzanych z inicjowaniem i utrzymywaniem kontaktéw biznesowych. Podstawa
prawng przetwarzania jest w tym wypadku uzasadniony interes Administratora (art. 6 ust. 1 lit. f RODO)
polegajacy na tworzeniu sieci kontaktéw w zwigzku z prowadzong dziatalnoscig. Dane osobowe zebrane
w takich przypadkach przetwarzane sa wytacznie w celu, dla jakiego zostaty zebrane, a Administrator
zapewnia ich odpowiednig ochrone.

11.4. Dane osobowe beda przetwarzane w srodowisku informatycznym, co oznacza, ze moga by¢ takze
tymczasowo przechowywane i przetwarzane w celu zapewnienia bezpieczehstwa i poprawnego
funkcjonowania systemoéw informatycznych, np. w zwigzku z wykonywaniem kopii bezpieczenstwa,
testami zmian w systemach informatycznych, wykrywania nieprawidtowosci lub ochrong przed
naduzyciami i atakami.
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12.
Cookies, z ktérych korzysta eRKa:
12.1. W Serwisie:

SERVERID585 - sesyjne, zakladane w momencie pierwszego otworzenia strony - jest to ciasteczko od
OVH, stuzgce do réwnowazenia obcigzenia serwerdéw, przechowuje identyfikator serwera obstugujacego
klienta, aby przekierowywac klienta do tego samego serwera podczas jednej sesji.

1P_JAR, CONSENT, NID - state, zaktadane w momencie pierwszego otworzenia systemu - jest to
ciasteczko od Google, stuzace do zapisywania preferencji i - stosownie do wyboru Uzytkownika - do ich
Sledzenia w celu dopasowania reklam na bazie zainteresowan.

13.

13.1. Osobom, ktérych dane dotyczg, przystuguja nastepujgce prawa:

13.1.1. prawo do informacji o przetwarzaniu danych;

13.1.2. prawo uzyskania kopii danych;

13.1.3. prawo do sprostowania;

13.1.4. prawo do usuniecia danych;

13.1.5. prawo do ograniczenia przetwarzania

13.1.6. prawo do przenoszenia danych;

13.1.7. prawo sprzeciwu wobec przetwarzania danych w celach marketingowych;

13.1.8. prawo sprzeciwu wobec innych celdéw przetwarzania danych;

13.1.9. prawo wycofania zgody;

13.1.10. prawo do skargi do organu nadzorczego zajmujgcego sie ochrong danych osobowych.
14.

14.1. Informacje udzielane osobom, ktérych dane dotycza oraz komunikacja z nimi sg wolne od optat.

14.2. Jezeli zadania sg ewidentnie nieuzasadnione lub nadmierne, w szczegélnosci ze wzgledu na swdj
ustawiczny charakter, Administrator moze:

14.2.1. pobrad rozsadna optate, uwzgledniajgc koszty udzielenia informacji, prowadzenia komunikacji
lub podjecia zadanych dziatan, albo 14.2.2. odmoéwi¢ podjecia dziatan w zwigzku z zadaniem.
14.3. Jezeli Administrator ma uzasadnione watpliwosci co do tozsamosci osoby fizycznej sktadajace;j

zgdanie, moze zazadad dodatkowych informacji niezbednych do potwierdzenia tozsamosci osoby, ktére;j
dane dotycza.

14.4. Podmiot wystepujacy o udostepnienie informacji ma obowigzek wskaza¢ podstawe prawng
upowazniajagca go do otrzymania tych danych albo uzasadniong potrzebe zadania ich udostepnienia
celem dokonania przez Administratora oceny, czy w okreslonym przypadku udostepnienie danych jest
prawnie dopuszczalne i czy nie bedzie ono stanowi¢ naruszenia zasad ochrony informacji.

15.

Polityka jest na biezaco weryfikowana i w razie potrzeby aktualizowana. Aktualna wersja Polityki zostata
przyjeta i obowigzuje od opublikowania.
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